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ПРАВОВІ ЗАСАДИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
ПАЦІЄНТІВ НА ОСНОВІ ТЕХНОЛОГІЇ БЛОКЧЕЙН

Система охорони здоров'я (ОЗ) України дедалі більше оцифровується, щоб полегшити управління медичною та 

супутньою інформацією і доступ до неї. Проте паралельно виникають проблеми щодо конфіденційності даних 

пацієнтів, які набувають глобальних масштабів і стосуються систем ОЗ інших країн [1, 2]. Блокчейн — це нова 

технологія, яка використовується для створення інноваційних рішень у багатьох галузях, включаючи охорону 

здоров'я. У секторі охорони здоров'я технологічна мережа на основі блокчейну слугує для зберігання та 

передання записів щодо стану здоров'я пацієнтів між медичними закладами, центрами тестування, ліками та 

лікарями. Крім того, блокчейн важливий для виявлення шахрайства в клінічних дослідженнях. Отже, технологія 

блокчейн створює великі можливості для підвищення ефективності моделі функціонування ОЗ. Розроблення 

досконалої архітектури зберігання даних із максимально досяжними заходами безпеки сприяє усуненню 

занепокоєння суб'єктів медичних правовідносин щодо маніпулювання даними під час надання медичної 

допомоги пацієнтам. 

У сфері ОЗ України наразі використовуються різноманітні медичні інформаційні системи (МІС), серед яких є такі, 

що не входять до центральної бази даних (ЦБД) електронної системи ОЗ (ЕСОЗ). ДП «Електронне здоров'я» як 

адміністратор ЦБД систематично здійснює моніторинг МІС та приймає рішення щодо їх відключення від ЕСОЗ. 

Різноманіття МІС, їх архітектура, наявність або відсутність зв'язку з ЦБД зі свого боку призводить до проблем 

безпеки, конфіденційності та сумісності інформації про пацієнтів. 

Крім того, у системах ОЗ розвинутих країн все частіше фіксуються факти викрадання електронних персональних 

даних пацієнтів. Зокрема, у період з 2008 по 2018 рік у США, Канаді, Великій Британії, Франції та Австралії через 

крадіжку даних стався витік інформації про понад 200 мільйонів пацієнтів [3, 4]. Злочинці викрали реквізити 

банківських рахунків, а також записи про здоров'я та генетичні тести. 

Зважаючи на вищевикладене, нагальним є вирішення низки проблем, серед яких захист інформації, інтеграція 

даних із різних джерел, управління змінами, забезпечення безпеки та конфіденційності пацієнтів. Причому 

шляхами вирішення цих проблем є не тільки технічні, інформаційно-технологічні засоби, але, передусім, правові.

Для визначення напрямів правового регулювання у сфері технології блокчейн необхідно взяти до уваги 

глобальні тенденції в управлінні даними ОЗ [5 , 6]:

• фрагментарність даних. Кожна лікарня або група лікарень зазвичай керує даними пацієнтів у внутрішній 

системі без регламентації положень щодо обміну цифровими (або електронними) медичними документами з 

іншими закладами. Ці системи дуже неоднорідні, фрагментовані та несумісні за дизайном. Відкрита уніфікована 

платформа для обміну медичними записами між зацікавленими сторонами наразі недоступна;

• відсутність стандартизації. Не існує глобальних або національних стандартів, які б регулювали управління 

медичними документами, полегшували обмін або задовольняли вимоги безпеки та конфіденційності даних;
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• недостатній рівень нормативного забезпечення прав пацієнтів. У цій галузі зроблено обмаль роботи, особливо в 

країнах, що розвиваються. Немає чіткої юридичної регламентації щодо переліку суб'єктів і визначення обсягу їх 

прав на володіння даними пацієнтів, а також закріплення права окремого пацієнта на його власну медичну 

документацію;

• невирішеність етичних проблем у сфері використання медичних даних. Дискурс про етику передавання та 

споживання медичних даних, використання інформації про пацієнтів, включаючи інформаційну згоду, наразі 

відсутній у національному та глобальному масштабах.

Для сучасних систем ОЗ цілком очікуваною є глобальна тенденція пошуку шляхів у сфері захисту медичної 

інформації та застосування саме блокчейну для вирішення питань управління даними та їх безпеки з огляду на 

його функції – децентралізоване зберігання, автентифікація, безпека даних за допомогою криптографії, 

надійність, незмінність, неспростовність, технологічність доступу до даних і обміну ними. Ключові цілі 

впровадження блокчейну в ОЗ та його аспекти в цій галузі відповідно подані на рисунку.

Рис. Цілі блокчейн в охороні здоров'я 

Конфіденційність означає, що індивідуальні дані мають використовуватися приватно, і лише авторизовані 

сторони повинні мати доступ до запитуваних даних. Безпека розглядається з погляду секретності, надійності та 

доступності. Можливість перевірки передбачає критичний елемент безпеки. Відповідальність у цьому контексті 

означає, що до фізичної особи чи закладу будуть застосовані відповідні засоби реагування за протиправні дії. 

Автентичність – це необхідність перевірити особу запитувачів перед наданням доступу до конфіденційних 

матеріалів. Анонімність передбачає, що з міркувань конфіденційності організації не мають видимих 

ідентифікаційних даних. 

Нині правовими засобами забезпечення в Україні процесу цифрових трансформацій загалом та забезпечення 

інформаційної безпеки пацієнта зокрема є такі: 1) норми Конституції України; 2) положення відповідних 

стратегій, доктрин і концепцій в інформаційній сфері щодо діджиталізації суспільства, цифрових трансформацій, 

затверджені уповноваженими державними органами; 3) норми законодавства, що врегульовують 

правовідносини в інформаційній сфері загалом; 4) норми спеціального характеру щодо інформаційної безпеки у 

сфері ОЗ та пацієнта; 5) захисні норми цивільного, адміністративного та кримінального законодавства; 6) 

положення міжнародних стандартів. Конституційним підґрунтям забезпечення інформаційної безпеки пацієнта 

виступають норми статті 32 Конституції України, які передбачають, що «не допускається збирання, зберігання, 

використання та поширення конфіденційної інформації про особу без її згоди, крім випадків, визначених 

законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини». 
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Стратегії, концепції і доктрини визначають основні засади й принципи, на яких ґрунтуються нормативно-правові 

акти у сфері інформаційної безпеки та кіберзахисту [7, 8, 9]. Найважливішими законами в інформаційній сфері є 

закони України «Про інформацію», «Про національну безпеку України», «Про основні засади забезпечення 

кібербезпеки України», «Про захист інформації в інформаційно-телекомунікаційних системах», Цивільний 

кодекс України, Кримінальний кодекс України та Кодекс України про адміністративні правопорушення. Згадана 

норма статті 32 Конституції України майже дослівно імплементована законодавцем у статтю 11 Закону України 

«Про інформацію», яка має назву «Інформація про фізичну особу». Зокрема частина друга цієї статті зазначає, що 

не допускаються збирання, зберігання, використання та поширення конфіденційної інформації про особу без її 

згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та 

захисту прав людини [10]. Важливими для інформаційного захисту пацієнта в умовах цифрових трансформації є 

положення Закону України «Про основні засади забезпечення кібербезпеки України», у яких розкривається зміст 

кібербезпеки та кіберзахисту. Так, під «кібербезпекою розуміється захищеність життєво важливих інтересів 

людини й громадянина, суспільства та держави під час використання кіберпростору…». 

Аналіз норм законодавства про адміністративні правопорушення дозволяє констатувати обмеженість арсеналу 

адміністративно-правових засобів протидії правопорушенням у сфері інформаційної безпеки загалом, не 

говорячи вже про захист інформації про пацієнта, оскільки основний акцент здійснено на нормах кримінального 

права, які містяться у різних розділах Особливої частини КК України. У цьому випадку мова йде взагалі про обіг 

інформацією, з використанням якої може пов'язуватися вчинення злочину. Це, зокрема, внесення неправдивих 

відомостей або будь-яке втручання у роботу баз даних державних реєстрів (стаття 158 КК України), порушення 

таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами 

зв'язку або через комп'ютер (стаття 162 КК України), незаконне розголошення лікарської таємниці (стаття 145 КК 

України) тощо.

Щодо міжнародних стандартів у сфері інформаційної безпеки в умовах цифрових трансформацій можемо 

відзначити великий їх перелік та різноманіття напрямів нормативного регулювання, а також динамічний процес 

напрацювання правового поля у різних країнах у зв'язку з упровадженням технології блокчейн. Так, директиви і 

регламенти ЄС широко застосовують блокчейн як предмет регулювання, а саме: 1) при взаємному визнанні 

електронних ідентифікаторів внаслідок приведення апаратного та програмного забезпечення у відповідність до 

єдиного стандарту державами ЄС (Регламент про електронну ідентифікацію (eIDAS)); 2) у визначенні колізійних 

норм у зобов'язальних відносинах країн ЄС (Регламент Рим І); 3) у зобов'язаннях постачальника товарів і послуг 

надавати споживачу всю необхідну інформацію про продукт у максимально доступній для нього формі 

(Директива про електронну комерцію, Директива про права споживачів); 4) при визначенні «права бути 

забутим» суб'єкта персональних даних, їх цілісності, конфіденційності і безпечності тощо (Загальний регламент 

щодо захисту персональних даних) тощо [11 – 16].

Звертаючись до досвіду інших країн, зокрема США у сфері ОЗ, зазначимо, що активного розвитку набуло 

законодавство у сфері використання технології блокчейн за такими напрямами: засвідчення транзакцій 

цифровими підписами (ключами); система управління згодою, яка дозволяє зацікавленим сторонам і тим, кому 

дозволено, збирати дані про пацієнтів для дотримання вимог HIPAA, маркетингу та інших медичних цілей; 

заповнення форм для госпіталізації пацієнтів; укладання смарт-контрактів для забезпечення безпроблемних, 

безпечних і тих, що піддаються перевірці, медичних транзакцій; перевірка повноважень медичного персоналу 

для атестації кадрів; безпечне передавання захищених даних між пристроями та постачальниками медичних 

послуг; оброблення платежів та їх сумісність; управління історією хвороби пацієнта та обмін даними між 

лікарнями тощо.

Викладене вище дає підстави узагальнити, що блокчейн як технологія, інтегруючись у сферу ОЗ, якісно її 

перетворює, при цьому створюючи відносини, які потребують інновацій та комплексності у правовому 

регулюванні. Доцільним є прийняття нормативного акта, який би закріпив відповідні дефініції та 

терміноконструкції, пов'язані з блокчейн, та став би підґрунтям для наступних змін у відповідних правових 

інститутах національного законодавства у сфері ОЗ.
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